MANUAL
ROUTER MOTOROLA SGB900
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CON ESTE MANUAL APRENDEREMOS
LOS CONCEPTOS BASICOS DE
FUNCIONAMIENTO Y ENCRIPTACION
DEL ROUTER



1° ACCESO AL ROUTER

w Lo primero sera acceder al router, para ello abrimos
nuestro navegador habitual de internet y tecleamos
en la barra de direccion: 192.168.0.1asi entramos al
panel de administracion del router.

w USER:admin
w PASS:motorola
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‘ Transfer Operational Parameters through TFTP

‘ Cable Modem Status

PANEL PRINCIPAL ROUTER

SI INICIASTE SESION CORRECTAMENTE, ESTA SERA LA PANTALLA QUE
VERAS EN TU NAVEGADOR.



29 ENCRIPTACION DE DATOS

(@) Motorola SBGIOOE - Moxzilla
Archive Editar Ver Historial Marcadores Herramientas Ayuda

w Pulsa la casilla P
WIRELESS en el g
menu lateral

STATUS

STATISTICS

NETWIORE

< = d basic | advanc help
IZquierao.
SBGI00E This pag lows you to configure basic wireless security settings for either WEP or WPA.
Sel of the Security Mode choice below and press Apply, you can be able to configure

Cable a ve your settings.

w A continuacion
S EC U R ITY e n i _ Firew-a” Ziioiiis : WEP @ wpa
las pestana de o

WEP Passphrase

WEP

del cuadro de B v
Encryption No Enable 64-Bit No Enable 128-Bit

o Key T Enter 10 HEX chars or 5 Enter 26 HEX chars or 13 ASCII

opciones e BRI 2
Yes Key 1 0000000000 00000000000000000000000000
No Key 2 0000000000 00000000000000000000000000
No Kev 3 0000000000 00000000000000000000000000
No Keyv 4 0000000000 00000000000000000000000000
WPA Encryption O TrIP © AEs

Terminado



29 ENCRIPTACION DE DATOS

< EM.utorola.SBG%I] Mmilla .
w Security Mode: @ C & o
WPA, Pulse
APPLY.
basic | advanced

W U I I a. Ve Z SBG900E ¥ e allows you to configure basic wireless security settings for either WEP or WPA.

Security Mode choice below and press Apply, you can be able to configure

| ] Motorola SBG900E

STATUS NETWIORE STATISTICS

help

Cable and save your

recargada la
pagina, dirigete ==
a WPA o

Security Mode © Nene ©) wEP @ wpa

WEP Passphrase

.
E n C ryptl O n y ﬁenticatiun Yes Open No Shared Key
Encryption No Enable 64-Bit No Enable 128-Bit
- e T E;tcel'i 10 HEX chars or 5 Enter 26 HEX chars or 13 ASCII
selecciona AES
0000000000 00000000000000000000000000

0000000000 00000000000000000000000000

00000000000000000000000000

00000000000000000000000000

No Key 4

WPA Encryption @ aEs

Terminado



20 ENCRIPTACION DE DATOS

w En la casilla WPA CONFIGURATION, selecciona
LOCAL (WPA -PSK).

w A través de GOOGLE, puedes buscar aplicaciones
gue generan claves WPA, escribe las palabras clave
«generador de claves wpa» y genera, copia, y pégala
en PSK passphrase.

w Como ultimo paso, pulsa SAVE CHANGES.

w Ya tienes tu conexion WIRELESS Encriptadapara
evitar accesos indeseados Yy el cifrado correcto para
gue los datos viajes por el medio sin ser descifrados
por terceras personas.



Q

ey

- | STATISTICS

STATUS NETWORK

basic | advanced

SBG900E Encryption No Enable 64-Bit No Enable 128-Bit a
Kev T Enter 10 HEX chars or 5 Enter 26 HEX chars or 13 ASCII
D s ASCII chars chars
M| Gateway | Yes Key 1 0000000000 00000000000000000000000000
| Wireless
E No Key 2 0000000000 00000000000000000000000000
. No Key 3 0000000000 00000000000000000000000000
[i[Info | No Key 4 0000000000 00000000000000000000000000 —
Reboot!
WPA Encryption © TKIP © AEs
Group Rekey Interval 0 seconds
WPA Authentication © Remote (Radius) @ocal (WPA-@ a
‘ Remote Local
Radius oK
Port 1812 ¢ E:ssll Hirase oooooooooooooooouD
Radius Key
Radius
Server Type © 1pv4 L
Radius
e 0.0.00
r
[ Save Changes ] I Reset Security Defaults




s ESSID ¥ CANAL

w Sin salir de las opciones de WIRELESSY pulsando
en la casilla NETWORK puedes personalizar el
nombre de la red, para ello dirigete a ESSIDy cambia
el parametro Motorola, por el nombre que deseessin
espacios

w Puedes cambiar el canal, este no es necesario a
menos que notes que tu conexion se cortar de
manera inesperada, entoncesprueba con los distintos
canales hasta encontrar el rendimiento optimo para
tu conexion.

w Paraacabarpulsa SAVE CHANGES.
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STATUS - SECURITY | STATISTICS

help

An access point is the term used to describe the cable modem when it is providing wirelezs

SBGINOE local area network connectivity to wireless client devices.

D A =tation or client device is any 802.11 conformant device operating on the wireless local area

B[ cotevey network.
B[ Freval
| Adrin Enable Wireless Interface
T —— e (N

ESSID » TedisaCable.com

Reboot! Channel > 1 -

/‘ Operating Mode 11b/11g Standard

Transmit Fower 100 + percent

BETS Threshold 2347 bytes

Fragmentation Threshold 2346 bytes

1 Beacon Period millizeconds

] —

|”||| ; DTIM Pericd beacons

il
Illl','

Save Changes l ’ Reset Wireless Defaults




4° APERTURA DE PUERTOS

w Dirigete a GATEWAY en el menu lateral izquierdo, y
en el cuadro de opciones a la pestaina de PORT
FORWARDING vy justo debajo hay una opcion de
CONFIG, haz clic sobre esta

w Para anadir un puerto simplemente lo que hay que
rellenar el formulario gque nos presenta el panel de
administracion para facilitarnos el trabajo, tiene
varias plantillas por defecto, para verlas pulse sobre
CUSTOM vy seleccione la que mas se ajuste a sus
necesidades,o bien deje marcada la casilla CUSTOM
y creesu plantilla, rellenando los campos necesarios

w Ultimo paso pulse ADD, para guardar los cambios.






